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.

Presentacion

La Red de Datos UDNET, dependencia adscrita a la Oficina Asesora de
Tecnologias de la Informacidon segun resolucidon 242 de 28 de junio de 2023,
tiene como objetivo garantizar el correcto funcionamiento de la infraestructura
fisica y logica de telecomunicaciones, para permitir el acceso de la comunidad
Universitaria a los servicios que ofrece la universidad y el acceso a internet a
través de la Red de Datos. Como parte de sus funciones, UDNET participa en el
Sistema Integrado de comunicaciones liderado desde Rectoria, con la difusion
de la informacion institucional a través de diferentes herramientas y medios de
comunicacién como es el Portal Web Institucional y los servicios administrados
por la dependencia. En este sentido, desde las diferentes areas funcionales de
UDNET, se realiza la gestion, administracién y soporte para dar solucién a los
requerimientos de los usuarios.

Actualmente UDNET presta servicios como: soporte a usuario final en lo
relacionado en herramientas de ofimatica a la torre administrativa, sede de
publicaciones y ACACIA, emisora LAUD estéreo, Desarrollo Fisico y Paiba.
Igualmente, desde UDNET se atiende la infraestructura y servicios de
telecomunicaciones (enlaces de datos, internet, telefonia IP, mantenimiento de
equipos switches) de todas las sedes, asi como el soporte y mantenimiento de
impresoras que pertenezcan a la institucion. Otro de los aspectos consiste en el
licenciamiento de software a nivel del campus como es Microsoft, antivirus y
software utilizado por las dependencias administrativas de las sedes.

A continuacién, se presenta el esquema funcional de la dependencia:

Plataformas

J Webmaster
computacionales

1 profesional
1 técnico

Soporte

4 técnicos

Telecomunicaciones

4 profesionales
4 técnicos

2 profesional
2 técnicos

Soporte
técnico
facultades

3 asistenciales 1 asistencial
1 trabajador

oficial

]
i

1 profesional
1 técnico
1 jefe

Tlustracion 1 Esquema funcional Red de Datos UDNET
Fuente: Elaboracion propia
Corresponde a la Red de Datos UDNET de la Universidad Distrital Francisco José
de Caldas ejecutar las politicas, estrategias y programas pertinentes,
establecidos en el Plan Estratégico de Desarrollo 2018-2030, entre las cuales se
encuentran los siguientes lineamientos, estrategias y metas:
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LINEAMIENTO

Lineamiento No. 4,

“Garantizar, gestionar
y proveer las
condiciones

institucionales para el

cumplimiento de las
funciones

universitarias y el
bienestar de su

comunidad.”

META
27. Ampliar, mejorar y
modernizar fisica,
tecnoldgica y
ambientalmente la
infraestructura, esto de
acuerdo con la
proyeccion de la

cobertura y las politicas
de inclusion.

ESTRATEGIA

actualizacion
sostenible de la infraestructura
universitaria de manera articulada
entre las sedes de la universidad;
ademas con una relaciéon amable
y respetuosa con el medio
ambiente.

Desarrollo y

Lineamiento No. 5,
“consolidar y

33. Implementar los
dominios identificados en
el marco de referencia IT
4+ establecidos por Min
TIC

Garantizar tecnologias y canales
digitales que permitan generar,
procesar y acceder a informacién
oportuna sobre las funciones
universitarias, los procesos vy
procedimientos institucionales, el
tramite de servicios, la recepcion
de solicitudes y la generacion de
respuestas pertinentes y
satisfactorias.

fortalecer la
democracia
participativa, la
gobernanza vy la
gobernabilidad para
la cohesién de la
comunidad

35. Lograr la calidad y
disponibilidad del 100%

Garantizar la divulgaciéon de toda
informacién publica generada por

universitaria.

de la informacion | la universidad; asi como el control
institucional, que no|de la informacién publica
tenga restriccion | clasificada y reservada que
constitucional ni legal. maneja la institucién.

41, Conseguir la | Consolidacion de sistemas de
publicacion oportuna vy | gestion, control, seguimiento,
completa de toda la | digitalizacion y acceso a la
informacion relacionada | informacion, gestion documental,
con el principio de |servicio en linea, tramites

transparencia y derecho
de acceso a informacion
publica, de acuerdo con
la Ley 1712 de 2014.

institucionales y atencién a las
personas

Tabla 1 lineamientos Plan Estratégico de Desarrollo 2018-2030

Fuente: Elaboracion propia

En el marco de los planes de la Universidad se busca entonces garantizar la
continua disponibilidad de los recursos y servicios de las tecnologias de la
informacién y las comunicaciones existentes, en beneficio de la comunidad
académica y administrativa de la Universidad; a través de la gestién, proyeccion
tecnoldgica, asesoria y soporte técnico especializado.
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1. Plan de Accion 2023

En concordancia con los roles y responsabilidades, y tomando como referencia los retos asignados en el Plan
Estratégico de Desarrollo 2018-2030 y el Plan Indicativo 2022-2025 y los proyectos priorizados por la dependencia,
para la vigencia 2023 la Red de Datos UDNET estructurd su Plan de Acciéon a partir de 5 actividades generales, a las
cuales les asocido 8 metas e indicadores, como se muestra a continuacion:

Actividad general

Productos

Indicador

Mantener en  condiciones  adecuadas la L Disponibilidad del servicio 99%
. . . ¢ Contratos de mantenimiento
infraestructura tecnologica administrada por la Red ¢ Contratos de licenciamiento y/o Aprovechamiento del rubro
de Datos para la permanente prestacion de servicios o Y P . . 100%
- - o actualizaciones de software disponible
a la comunidad universitaria.
e Contrato de internet o )
Desarrollar actividades que garanticen la prestacion | ¢  Informe  trimestral con Solicitudes atendidas 100%
adecuada de los servicios prestados por la | informacion sobre la atencion de : o =
Universidad. solicitudes de los servicios disponibilidad servicio de 100%
prestados por la Red de Datos. internet
Desarrollar las actividades en el marco de la Actividades de actualizacion o
administracion del Portal Web Institucional vy mantenimiento del Portal Web 100%
plataformas de pdaginas administrativas vy | e Informes de actividades web Institucional
académicas y la publicacion oportunamente la Publicacion de informacion 100%
informacién suministrada por las dependencias. Portal Web Institucional °
Garantizar el cumplimiento de las acciones | ¢ Documentacién actualizada o
asignadas a la Red de Datos UDNET en su rol de | creada Nivel de actualizacion del
iy . . 100%
gestor del proceso Gestion de los Sistemas de la | ¢ Seguimientos al mapa de proceso
informacidn y las Telecomunicaciones. riesgos del proceso
. . e Respuesta a requerimientos
Tramitar de manera oportuna las acciones . .
. L S - ¢ Planes de Mejoramiento Respuesta oportuna de o
relacionadas con la gestion administrativa de la Red . . S 100%
¢ Monitoreo/seguimiento a los requerimientos
de Datos . .
Planes de Mejoramiento

Tabla 2. Plan de Accién 2023 Red de Datos UDNET
Fuente: Sistema de Planeacién y Seguimiento a la Gestién - SISGPLAN
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2. Gestion y resultados

Seguimiento técnico y administrativo a contratos relacionados con
tecnologia:

Una de las actividades asignadas y desarrolladas por la Red de Datos UDNET
consiste en la supervision de contratos, cuya finalidad es atender la
infraestructura fisica y légica de telecomunicaciones y contar con personal
técnico que la administre y gestione los servicios asociados a la misma.

Desde UDNET se realiza seguimiento técnico y administrativo a la ejecucién de
los contratos relacionados con tecnologia segun sea asignada la Red de Datos
como supervisora, a continuacidon, se presenta el resumen de contratos
supervisados por UDNET:

1. Licenciamiento de software
e Licenciamiento del software Microsoft
e Renovacion del software de seguridad
e Licenciamiento del software Adobe
e Renovacion de Certificado Digital de Seguridad para asegurar el dominio

udistrital.edu.co y los subdominios asociados
Realizar la suscripcién S.O REDHAT.
Actualizaciones y soporte Citrix

Actualizaciones y soporte aplicacion SolarWinds
Adquisicidn, renovacion de licencias AutoCAD
Adquisicion licencias Winrar

Adquisicion licencias Corel

2. Mantenimiento y soporte

e Soporte y mantenimiento correctivo con partes para sistemas de
almacenamiento masivo SAN/NAS

e Soporte y mantenimiento correctivo para equipos servidores DELL

e Soporte técnico para atencién a emergencias, mantenimientos preventivos
y correctivos para los equipos y componentes de los sistemas de AA (Aire
Acondicionado), de precision, UPS, sistema de distribucién de potencia
(PDU), sistema de variables ambientales y sistema de gestién y
administracidn centralizada

e Soporte técnico para atencién a emergencias, mantenimientos preventivos
periodicos, adquisicion de repuestos y servicios de mantenimiento
correctivo y mantenimiento especializado para los equipos de Aire
Acondicionado de precision marca Liebert
Mantenimiento preventivo para impresoras

e Mantenimiento a la solucion de telefonia con tecnologia IP marca AVAYA
Mantenimiento de equipos servidores de virtualizaciéon para la Red de
Datos UDNET

UNIVERSIDAD DISTRITAL
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e Renovacion de soporte de fabrica de la plataforma inaldmbrica marca
Ruckus

¢ Mantenimiento solucion de backup a cargo de la Red de Datos UDNET

e Soporte de fabrica de la solucion de Networking Lan marca Juniper.

3. Materiales y repuestos

e Adquisicion de partes o repuestos para computadores y servidores de la
Universidad.

e Suministro de materiales e insumos para realizar el mantenimiento y
ampliacion de la infraestructura de telecomunicaciones

4, Internet y enlace de datos
e Servicios de enlaces de datos entre sedes y acceso a internet
5. Proyectos de inversion

e Adquisicion, instalacién y puesta en correcto funcionamiento de equipos
activos de networking para la solucién de conectividad de la Sede Ensuefo
de la Facultad Tecnoldgica y diferentes sedes de la Universidad.

e Adquisicion, instalacion y puesta en correcto funcionamiento del cuarto
principal de equipos (data center), que debe incluir disefios, equipos y
componentes descritos en los términos de referencia para la solucién de
conectividad de la Sede Ensuefio de la Facultad Tecnoldgica.

e Adquirir, instalar, configurar y poner en correcto funcionamiento una
solucién de networking compuesta por equipos, componentes y accesorios
de telecomunicaciones, con el fin de soportar y garantizar el acceso a los
servicios de red ofrecidos a través de la infraestructura de
telecomunicaciones de la universidad, segun los términos de referencia.

e Adquirir, instalar, configurar y poner en correcto funcionamiento una
solucidn de networking compuesta por equipos, licencias, componentes vy
accesorios para la actualizacién y reforzamiento de la infraestructura de
telecomunicaciones inalambrica (WLAN) de la Universidad segun los
términos de referencia.

e Adquirir, instalar, integrar y poner en correcto funcionamiento una solucion
de equipos y componentes para la actualizacion de los subsistemas de los
espacios de telecomunicaciones de la Universidad Distrital Francisco José de
Caldas: cuarto principal de equipos (data center), cuartos de
telecomunicaciones y otros donde se ubican equipos activos de la red
corporativa administrada por UDNET.

Procesos de contratacion y Ejecucion de los recursos

Segun el Plan Anual de Adquisiciones vigencia 2023, la Red de Datos planea la
contratacion de 29 proyectos enfocados a los servicios de TI, adicionalmente se
planed la contratacién de 24 personas como CPS para el desarrollo de las
actividades.
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De acuerdo con lo anterior se presenta el resumen de la ejecucién presupuestal
por rubro de funcionamiento:

Rubro de funcionamiento 2023

Presupuesto .
Asignado Presupuesto Ejecutado
1 Paquetes de software $ 1.333.000.000 $1.106.178.816
Servicios de
2 telecomunicaciones via $ 600.000.000 $ 598.372.789
internet

Servicios de mantenimiento
y reparacion de
computadores y equipo
periférico
Servicio de mantenimiento y
reparaciéon de otros
productos metalicos
elaborados n.c.p.
Articulos n.c.p. de ferreteria
y cerrajeria
Servicios de mantenimiento
y reparacion de equipos y
aparatos de
telecomunicaciones

TOTAL $ 4.252.420.000 $ 3.693.469.474

Tabla 3 Ejecucion Rubro de funcionamiento 2023
Fuente: Elaboracién propia

$ 685.610.000 $ 648.194.357

$ 407.688.000 $ 333.110.537

$ 67.000.000 $ 67.000.000

$ 1.159.122.000 $ 940.612.975

EJECUCION RUBRO DE FUNCIONAMIENTO
2023

Presupuesto Ejecutado M presupuesto sin ejecutar

87%

Tabla 4 grafica ejecucion rubro funcionamiento 2023
Fuente: Elaboracion propia

10

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS




Informe de Gestion 2023 | Red de Datos UDNET

A continuacién, se presenta el discriminado de las actividades del plan de
adquisiciones programadas y contratadas, del rubro de funcionamiento:

ITEM DESCRIPCION VALOR VALOR
ASIGNADO EJECUTADO

1 Contratar el servicio de $ 600.000.000 $ 598.372.789
conectividad con enlaces entre
sedes y acceso a internet.

2 Mantenimiento plataforma de $ 397.234.520 $ 397.234.520
comunicaciones unificadas Marca
Avaya

3 Renovar el licenciamiento de $ 407.000.000 $ 368.194.183
servicios Campus software
Microsoft

4 Renovar licenciamiento y soporte $ 450.000.000 $ 349.210.736
Firewall Palo Alto

5 software de seguridad Antivirus $ 321.000.000 $ 317.136.190

6 Mantenimiento solucion $ 231.000.000 $ 229.625.665
almacenamiento y virtualizacion
para la Red de Datos UDNET

7 Mantenimiento solucion de backup $ 219.000.000 $ 218.484.595
de la Red de Datos UDNET

8 Contratar el servicio de $ 289.688.000 $ 215.870.178
mantenimiento del data center de
las diferentes sedes de |la
Universidad

9 Adquirir la renovacion del soporte $ 311.887.480 $194.167.719
de fabrica para los equipos y la
plataforma de administracién de la
solucion de Networking vy la
plataforma inaldambrica.

10 Renovar licenciamiento y soporte $ 180.000.000 $ 146.087.506
Solarwinds

11 Renovar el licenciamiento para del $ 128.000.000 $ 127.804.810
Sistema de Seguridad Perimetral

12 Contratar el servicio de $ 118.000.000 $117.240.359
mantenimiento preventivo y
correctivo del sistema de aires
acondicionados de la Red de Datos
UDNET

13 Mantenimiento de equipos $ 141.610.000 $ 106.084.097
servidores

14 Renovar el licenciamiento de los $ 135.000.000 $ 95.717.230
servicios Citrix con sus
actualizaciones y soporte

15 Adquisicion de Insumos y $ 67.000.000 $ 67.000.000
materiales para
telecomunicaciones.

16 Suministro de partes o repuestos $ 51.000.000 $ 51.000.000
para computadores y otros equipos

17 | Adquisicion, renovacion de Adobe $ 67.000.000 $46.177.777

11
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DESCRIPCION

ASIGNADO

VALOR

VALOR
EJECUTADO

18 Mantenimiento y suministro de $ 43.000.000 $ 43.000.000
partes para impresoras, escaner y
videobeam

19 Certificado Digital de Seguridad $ 6.000.000 $ 4.789.750
para asegurar el dominio
udistrital.edu.co y los subdominios
asociado

20 Adquisicién Corel $ 271.370 $ 271.370

Tabla 5 Detalle actividades ejecucidon rubro de funcionamiento
Fuente: Elaboracion propia

A continuacién, se presentan las actividades que no fue posible culminar los
procesos de contratacion:

ITEM DESCRIPCION VALOR ASIGNADO
1 Licenciamiento Google Teacher and Leaning $ 50.000.000
2 Adquirir o renovar licencias para gestion de la $ 30.000.000
emisora
3 Software Navicat $ 7.000.000
4 Adquisicion de dominios web ACACIA $ 1.728.630

Tabla 6 Detalle actividades ejecucion rubro de funcionamiento no contratado
Fuente: Elaboracién propia

Se presenta el resumen de la ejecucion presupuestal por rubro de inversion:

RUBRO DE INVERSION 2023- proyecto 7899 “Fortalecimiento Y Modernizaciéon
De La Infraestructura Tecnoldgica De La Universidad Distrital Francisco José De

Caldas”

item Actividad Presupuesto Presupuesto
asignado ejecutado
1 Modernizacién y fortalecimiento de $1.173.061.000 $1.163.433.894
solucion de hiperconvengencia o
ciberseguridad.
2 Modernizacién y fortalecimiento de $ 783.457.145 $ 623.709.464
infraestructura de networking (WLAN)
3 | Adquisicion de soluciones tecnoldgicas $ 300.000.000 $0
para la implementacion de la Intranet
para laboratorios de sede Ensuefio
4 Modernizacién y fortalecimiento de $ 1.000.000.000 $ 979.954.885
infraestructura de networking (switch)
5 Adquisicién de soluciones para data $ 1.000.000.000 $ 997.425.548
center.
TOTAL $ 4.256.518.145 | $ 3.764.523.791

Tabla 7 Ejecucion Rubro de inversion 2023
Fuente: Elaboracién propia

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS
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EJECUCION RUBRO DE INVERSION 2023

H Presupuesto ejecutado presupuesto sin ejecutar

Tabla 8 Grafica ejecucion Rubro de inversion 2023
Fuente: Elaboracion propia

1. Modernizacién y fortalecimiento de solucion de hiperconvengencia o
ciberseguridad:

Hiperconvergencia: Se realiza la contratacién de la adquisicidn,
instalacion, configuracion y puesta en correcto funcionamiento del
licenciamiento VMware® Premium para fortalecer la infraestructura
Hiperconvergente de la Universidad Distrital, con el siguiente alcance:

Item Producto ' Cantidad

Upgrade. Vmware vSphere 8 Standard to 6 licencias para 3
1 vSphere 8 Enterprise plus for 1 processor nodos

Production Support/Suscription for VMware 6 licencias para 3
2 vSphere 8 Enterprise Plus for 1 processor. nodos

Capacidad de nuevo almacenamiento efectivo | Crecimiento en 12
3 para toda la solucién Hiperconvergente, TB para un total

administrado por la Universidad. de 65 TB

Instalacidn, configuracién conexién al
4 almacenamiento NetApp y sistema de backup

Commvault

Tabla 9 detalle proyecto hiperconvergencia
Fuente: Elaboracion propia

Ciberseguridad: Se realiza la contratacién de la adquisicién, instalacion,
configuracién y puesta en correcto funcionamiento de la plataforma de
deteccidn, prevencion y respuesta de red contra ciberamenazas, asi como
la integracidn con los dispositivos licenciados, incluyendo soporte técnico
7%x24 y actualizaciones (update y upgrade).

2. Modernizacion y fortalecimiento de infraestructura de networking
(WLAN): Recursos asignados desde el CONVENIO

13
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INTERADMINISTRATIVO No. CIA-836-2022 entre la UNIVERSIDAD
DISTRITAL y el FONDO DE DESARROLLO LOCAL DE CIUDAD BOLIVAR,
mediante esta actividad se realizé la contratacién para la adquisicién,
instalacion y puesta en correcto funcionamiento de 34 AP indoor y 10 AP
outdoor para los edificios de la sede Ensueio distribuidos de la siguiente

manera.
Cantidad de
AP a instalar

1 Edificio Lectus Piso 1 4 outdoor
4 indoor
2 Edificio Lectus Piso 2 3 indoor
3 Edificio Lectus Piso 3 3 indoor
4 Edificio Techne Piso 1 4 outdoor
3 indoor
5 Edificio Techne Piso 2 3 indoor
6 Edificio Techne Piso 3 3 indoor
7 Edificio Techne Piso 4 3 indoor
8 Edificio Techne Piso 5 3 indoor
9 Edificio Techne Piso 6 3 indoor
10 Edificio Techne Piso 7 3 indoor

11 Edificio Techne Piso 8 3 indoor

Tabla 10 detalle proyecto Wlan Sede ensuefio
Fuente: Elaboracién propia

Cantidad de observaciones
AP a instalar

Edificio 1 outdoor se debe hacer cableado
Techne Piso 9 desde el cuarto de
(terraza) telecomunicaciones
Edificio 1 outdoor se debe hacer cableado
2 Techne Piso 9 desde el cuarto de
(terraza) telecomunicaciones

Tabla 11 detalle proyecto Wlan Sede ensuefo- cableado
Fuente: Elaboracién propia

3. Adquisiciéon de soluciones tecnoldgicas para la implementacion de la
Intranet para laboratorios de sede Ensuefio: Recursos asignados desde el
CONVENIO INTERADMINISTRATIVO No. CIA-836-2022 entre Ia
UNIVERSIDAI? DISTRITAL y el FONDO DE DESARROLLO LOCAL DE
CIUDAD BOLIVAR, no fue posible su adjudicacién. Desde la Red de Datos
se sugirid la celebracién de un contrato interadministrativo y se presento
al Comité Asesor de Contratacidén, una vez aprobado por el comité, se
procedié a solicitar a la documentacion y certificaciones de caracter
técnico indicados en el estudio de mercado, con el fin de adelantar los
pasos para la firma de contrato, sin embargo, los mismos no fueron
allegados. Por lo cual, mediante oficio UDNET-246-2023 se informd al

14
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Comité Asesor de Contratacion la situacién que no permitioé la adjudicacion
del contrato.

4. Modernizacion y fortalecimiento de infraestructura de networking
(switch): Implementar una fase de actualizacién de la solucién de
networking que contempla la adquisicién de trece (13) switches de
acceso, los cuales seran distribuidos en las diferentes sedes de la
Universidad. Incluye servicio de soporte, garantia y reemplazo de partes
por cinco (5) afos para los equipos, componentes y accesorios adquiridos.
En mejoras a la infraestructura de telecomunicaciones LAN, los 13 equipos
permite una reduccion de obsolescencia del 4%.

5. Adquisicién de soluciones para data center: Mediante el proceso se realiza
la contratacion de la Fase 2 del Cuarto Principal De Equipos (Data Center),
de la sede Ensuefio de la Facultad Tecnoldgica De La Universidad Francisco
José De Caldas, permitiendo integrar los equipos y componentes de los
subsistemas adquiridos e instalados en la fase 1, con los equipos y
componentes de los subsistemas de la fase 2, asegurando el correcto
funcionamiento del Cuarto Principal De Equipos (Data Center). Los
subsistemas y componentes se listan a continuacion:

Subsistema de refrigeracién de precisién, compuesto por:

1. Componente mecanico de aires de precision
2. Aires acondicionados tipo In Row
3. Sistema de refrigeracion de precisidon condensado por agua

Cerramientos y adecuaciones, compuestos por:

1. Cerramiento para los tableros eléctricos de los equipos Chiller,
incluyendo la puerta y estructura, iluminacién, un (1) punto hidraulico
y un (1) punto eléctrico para mantenimiento de los equipos.

2. Cerramiento para equipos y componentes mecanicos de los equipos
Chiller ubicados en la cubierta del edificio Techne.

3. Pararrayos para proteccion de los equipos en la cubierta del piso 10

Incluye la garantia y dos (2) rutinas de mantenimiento preventivo de los
subsistemas y componentes por un (1) afo.

Durante la vigencia 2023 la Red de Datos ejecutdé $7.457.993.265, lo cual
corresponde al 87,6% del total presupuesto asignado, incluyendo recursos de
funcionamiento y de inversién. Cabe resaltar que en la mayoria de los procesos
de contratacion la no ejecucién de los recursos disponibles se debe al ahorro
resultado de la gestion realizada en los procesos de contratacion.
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3. Logros destacados y reconocimientos

e Migracidon, soporte técnico y afinamiento a las cuentas de correo
electrénico sobre la Plataforma Microsoft.

e Definicion de politicas de seguridad en los correos mediante la
autenticacién en 2 pasos.

e Avance en 16% de autenticacion Unica en Red Wifi: Se realiza la
instalacion y pruebas de funcionamiento de la red Wifi para las sedes calle
40, calle 34 y macarena A, incluyendo la adecuacion del servicio de Active
Directory. Se realiza la circular de cambio de acceso a la Red WiFi, junto con
el instructivo correspondiente.

e Se entrega en funcionamiento el servicio de internet en la sede Soétanos
AV. Jiménez.

e Se despliega del servicio de red y se realiza la integracién a la topologia
de telecomunicaciones de la Universidad de la facultad de posgrados (Sede
Auténoma)

e Se realiza la integracién del servicio wifi sede 30 aniversario (autbnoma)
a la red corporativa de la universidad.

e Entrega y puesta en funcionamiento de data center de la facultad
Tecnologia en el edificio Techne - Ensuefio.

e Se realiza limpieza, organizacidén y gestidon del cableado estructurado de
los cuartos de telecomunicaciones (Calle 40 y actualmente Facultad
Tecnoldgica)

e Fortalecimiento y modernizacién de las condiciones eléctricas y del
sistema de deteccidn y extincidon de incendios del data center Olimpo-Calle
40. Aislamiento fisico del cuarto de UPS.

e Se realiza la migracién de 32 paginas de dependencias, 18 paginas de
programas, 4 paginas de facultades, 7 paginas de laboratorios y se
encuentran en proceso 67 paginas.

e Atencién y solucién al incidente de seguridad del mes de julio,

recuperacion de informacion y equipos afectados, reforzamiento de politicas,
configuraciones y comunicaciones de seguridad.
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4. Cumplimiento de las metas de la vigencia

A partir de la gestidn realizada por la Red de Datos UDNET, y tomando como referencia los resultados del ejercicio de
seguimiento trimestral al Plan de Accidn de la unidad, se tiene como resultado el siguiente nivel de cumplimiento de
las metas planteadas para la vigencia:

Informacion del Plan de Accion 2023

Evaluacion Plan de Accion

) -8 (=) L O ‘2
=)
3E £E 3 2
Céd. Actividad general Indicador o 2 E 2 S 2 =
£ =5 g 3 T 5 =y
30 o9 S o £
Z® an [ 3
o
Mantener en condiciones Disponibilidad del servicio =
adecuadas la | (Tiempo de los servicios prestados | oo, | 5 967 33 5.998,47 99,48% | 100,48%
infraestructura en actividad / tiempo de prestacion
1 tecnoldgica administrada de servicios en el periodo)*100
por la Red de Datos para Aprovechamiento del rubro
la permanente prestacion | disponible = (Presupuesto 100% | 3.693.469.474,00 | 4.252.420.002,00 | 86,86% | 86,86%
de servicios a la | ejecutado/Presupuesto asignado en
comunidad universitaria. vigencia)*100
Solicitudes atendidas = (Numero
Desarrollar  actividades de solicitudes atendidas/Numero de | 100% | 26.599,00 26.690,00 99,66% 99,66%
. solicitudes recibidas)*100
que garanticen la disoonibilidad icio de internet =
2 prestacién adecuada de | ¢'SPonibiiidad servicio de internet =
los servicios prestados (Tiempo del servicio de internet en
. . actividad durante el periodo/ 100% | 8.688,00 8.736,00 99,45% | 99,45%
por la Universidad. . ; >
tiempo establecido de prestacion
de servicios en el periodo)*100
Desarrollar las Actividades de actualizacién o
actividades en el marco mantenimiento del Portal Web
3 de la administracion del Institucional = (NUmero de 100% | 386,00 386,00 100,00% | 100,00%
Portal Web Institucional y | actividades realizadas / Numero de
plataformas de paginas actividades programadas)*100
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.

Informacion del Plan de Acciéon 2023 Evaluacion Plan de Accidon

Cod. Actividad general Indicador

Numerador
acumulado
Denominado
acumulado
Indicador
acumulado
Cumplimiento
Cumplimiento
actividad

administrativas y

académicas y la Publicacion de informacion Portal

publicacion Web Institucional = (Numero de | 4 4o, | 5 458 09 2.458,00 100,00% | 100,00%
oportunamente la | publicaciones realizadas/Numero de

informacidén suministrada publicaciones solicitadas)*100

por las dependencias.

Garantizar el

cumplimiento de las
acciones asignadas a la

Red de Datos UDNET en Nivel de actualizacion del proceso =

(documentacion actualizada o

4 su rol de gestor del - P 100% | 6,00 3,00 200,00% | 200,00%
roceso Gestion de los creada/doc'umgf\tauon |dgptlﬂcada
gistemas de la para actualizacion o creacion) *100
informacién y las
Telecomunicaciones.
Tramitar de manera Respuesta oportuna de
oportuna las acciones requerimientos = (requerimientos
5 | relacionadas con la atendidos 100% | 233,00 235,00 99,15% | 99,15%
gestion administrativa de oportunamente/requerimientos
recibidos)*100

la Red de Datos

-

Tabla 12. Evaluacién Plan de Accion 2023 Red de Datos UDNET
Fuente: Sistema de Planeacién y Seguimiento a la Gestién - SISGPLAN
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De acuerdo con los resultados reportados, al cierre del cuarto trimestre de 2023,
el nivel de cumplimiento del Plan de Accién de la Red de Datos UDNET, es de
98,1%.

Cumplimiente general Plan de Accidn 2023 -
RED DE DATOS UDNET

98.1%

Ilustracién 2 Grafica cumplimiento plan de acciéon 2023
Fuente: Sistema de Planeacidn y Seguimiento a la Gestién - SISGPLAN

En ese sentido, se puede establecer el siguiente balance:

e Se garantiza la prestacién adecuada de los servicios prestados por la Red
de Datos a la comunidad Universitaria.

e Se realizan las contrataciones necesarias que permiten mantener en
condiciones adecuadas la infraestructura tecnoldgica administrada por la
Red de Datos para la permanente prestacion de servicios a la comunidad
universitaria, sin embargo, para algunos rubros el presupuesto asignado
no es suficiente para el mantenimiento de Ila totalidad de Ila
infraestructura, por lo tanto, se realiza priorizacién de necesidades. El
porcentaje de presupuesto no ejecutado representa el ahorro en los
procesos de contratacion realizados.

o Respecto a los planes de mejoramiento y demas planes, se cuentan con
actividades que se proyectaron para finalizar durante la vigencia 2024,
por lo tanto, se cuenta con tiempo para completar las actividades que se
encuentran pendientes.

19

[oy o
UNlVERSlDAD,liISTRlTAL
FRANCISCO JOSE DE CALDAS



Informe de Gestion 2023 | Red de Datos UDNET

5. Estadisticas e indicadores de la gestion

e Disponibilidad de los servicios

A continuacién, se presenta una tabla con la disponibilidad de los servicios
prestados por la Red de Datos UDNET durante el afio 2023:

Servicio Disponibilidad
2023
Gestion de Licencias de Software 100%
Administracion de Software 100%
Administracién de Sistemas de Seguridad Informatica: 100%
Antivirus institucional, Seguridad Perimetral e interna
Gestion de Almacenamiento Institucional 100%
Plataforma Colaborativa Institucional 100%
Virtualizacion de Plataformas Institucionales y Transferencia de 100%
Archivos
Edicion y/o Publicacion de Fondos de Pantalla 100%
Listas de Distribucién de Correo 100%
Streaming 98%
Mantenimiento de Infraestructura de Telecomunicaciones, 100%
Procesamiento y Almacenamiento.
Analisis, Disefio, Implementacidon y Supervisiéon de Proyectos 100%
de Infraestructura Tecnoldgica
Asesoria Técnica para Soluciones de Infraestructura 100%
Tecnoldgica.
Gestion de Dominio Local 100%
Gestién VPN Institucional 100%
Gestion DNS Interno y Externo 100%
Gestion de Direcciones IP 100%
Portal Web Institucional 99%
Directorio Institucional 99%
Portal de dependencias 98%
Portal de comunidad 99%
Formularios institucionales 99%
Sistema de foros 99%
Pagina LAUD 99%
Banco de imagenes 99%
Sistema de publicacion de actos administrativos 99%
Sistema de convocatorias 99%
Divulgacién noticias y eventos 99%
Configuracion videos/streaming 99%
Modificacién informacion dependencias 100%
Creacion sitios 100%
Chat institucional 100%
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Servicio Disponibilidad

2023

Administracidon de Software de seguridad: Antivirus 100%

institucional, Firewall, Proxy, IDS

Alojamiento de equipos servidores y de almacenamiento en 100%

Datacenter

analisis, disefio, implementacion y supervision de proyectos de 100%

Infraestructura Tecnoldgica

Capacitacion y apoyo en la apropiacion de recursos 100%

tecnoldgicos

Conexidn a red Cableada 95%

Generacidn de politicas Infraestructura Tecnoldgica 100%

Gestion Acceso a Internet 97%

Gestion Conexién a red inalambrica (WiFi) 98%

Gestion Telefonia IP (Asignacion de extensiones IP) 99%

Instalacién y configuracidon de equipos de computo 100%

Mantenimiento de infraestructura de telecomunicaciones, 99%

procesamiento y almacenamiento.

Mantenimiento y soporte de equipos computadores y 100%

periféricos

Instalacion y Configuracion de Computadores y Periféricos 100%

Mantenimiento y Soporte de Computadores y Periféricos 100%

Generacion Conceptos de Baja 100%

Generacion Concepto Técnico para reposicion 100%

Tabla 13. Disponibilidad de Servicios prestados
por la Red de Datos UDNET en 2023
Fuente: Elaboracién propia

e Requerimientos atendidos.

A continuacion, se presenta el resumen de los indicadores de requerimientos
atendidos de los servicios prestados por la Red de Datos UDNET durante el afio
2023, discriminado por areas.

Solicitudes de Telecomunicaciones

La administracion y gestion de la infraestructura de telecomunicaciones en las
sedes de la Universidad, brinda los medios que permiten de forma segura y
continua, el acceso a los servicios de la red corporativa, los servicios prestados
y su respectiva disponibilidad.

Durante la vigencia 2023, se atendieron solicitudes distribuidas por tipo de la
siguiente forma:

Total solicitudes

Servicio

2023
Administracion de Sistemas de Seguridad
Informatica: Antivirus institucional, Seguridad 20
Perimetral e interna
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Total solicitudes
2023

Servicio

Andlisis, disefio, implementacién y supervision

de proyectos de Infraestructura Tecnoldgica 25
Asesoria Técnica para Soluciones de

. 45
Infraestructura Tecnoldgica.
Capacitacion y apoyo en la apropiacion de 11
recursos tecnoldgicos
Conexion a Red Cableada 72
Gestidn Acceso a Internet 147
Gestion Conexion a Red Inaldambrica 48
Gestion Infraestructura Telecomunicaciones y 302

Cuartos de Equipos
Gestidon Telefonia IP 160
Mantenimiento correctivo a Parque Informatico

que atiende grupo se soporte red udnet ©
Mantenimiento de Infraestructura de

Telecomunicaciones, Procesamiento y 38
Almacenamiento

Mejoramiento acceso a Internet 1
Movilidad de Extension IP en Teléfonos 3

Inteligentes, Tablets y Similares

Otro tipo de requerimientos 86

Tabla 14 Solicitudes atendidas area de telecomunicaciones 2023
Fuente: Elaboracion propia

Solicitudes de plataformas computacionales

El drea de plataformas computacionales o servidores administra los equipos
servidores, sistemas de almacenamiento masivo, software institucional,
escritorios y aplicaciones virtuales, servicios de correo electrénico, entre otros,
gue permiten el procesamiento de la informacidn, asi como entregar los servicios
a la comunidad universitaria.

Adicionalmente, se reciben solicitudes de usuarios asociadas a las plataformas
computacionales y durante el periodo evaluado se discriminan asi por servicio:

Total
Servicio solicitudes

2023
Gestidn de Licencias de Software 11880
Administracion de Software 4720
Gestidon de Almacenamiento Institucional 1750
Plataforma Colaborativa Institucional 3400
Virtualizacion de Plataformas Institucionales y 450
Transferencia de Archivos
Listas de Distribucién de Correo 60
Streaming 40
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Total

Servicio solicitudes

2023
Mantenimiento de Infraestructura de 100
Telecomunicaciones, Procesamiento y
Almacenamiento.

Gestién de Dominio Local 1020
Gestidn VPN Institucional 157
Gestién DNS Interno y Externo 78
Gestién de Direcciones IP 20

Tabla 15 Solicitudes atendidas area de plataformas computacionales 2023
Fuente: Elaboracion propia

Solicitudes de soporte administrativo

El area de soporte de la Red de Datos UDNET, atiende las necesidades sobre
equipos de usuario final y sus periféricos. Sus actividades se centran
especialmente en las sedes: Calle 42 SGA, Central, Emisora, Luis Alejandro
Suarez C, Paiba, Publicaciones, Sabio Caldas, Torre administrativa; prestando
servicios como: Administracién de Software, Instalacién y Configuraciéon de
Computadores y Periféricos, Mantenimiento y Soporte de Computadores vy
Periféricos, Generacion Conceptos de Baja, Generacién Concepto Técnico para
reposicion y por ultimo el servicio de Capacitacion y apoyo en la apropiacion de
recursos tecnoldgicos.

Por su parte, el soporte técnico atendié a los usuarios finales asi:

Total
Servicio solicitudes
2023
Administracidon de Software 141
Instalacién y configuracion de computadores
y periféricos 66
Mantenimiento y soporte de equipos
computadores y periféricos 1275
Generacién Conceptos Técnicos 56
Capacitacion y apoyo en la apropiacion de
recursos tecnoldgicos 183

Tabla 16 Solicitudes atendidas area de soporte 2023
Fuente: Elaboracion propia

Administracion de servicios WEB

El Area Web adscrita a la Red de Datos UDNET y se encarga del desarrollo,
administracion y mantenimiento del Portal Web Institucional PWI, incluyendo las
herramientas de software que soportan servicios en Internet como foros, chat,
espacios web para estudiantes, grupos de investigacion, docentes vy
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dependencias; prestados bajo el dominio udistrital.edu.co con los servidores
administrados por el Area de Servidores. De igual forma Administra la Intranet

(http://intranet.udistrital.edu.co) de la Universidad.

Respecto a las solicitudes recibidas, se atendieron solicitudes y se desarrollaron
actividades en areas estratégicas de comunicacion:

Actividad | 2023
NUumeros de streaming Realizados (Publicados en pagina
principal o en secundarias) con temas académicos, 39
administrativos, culturales o de interés general para la
comunidad. Incluye eventos internacionales.
o Numero de Noticias Publicadas en Portal Web
oot nstucions P |
Numero de noticias enviadas a redes sociales 360
Numero de Convocatorias publicadas en el PWI 207
Numero de documentos publicados asociados a las 1694
convocatorias
NUumero de nuevos sitios en WordPress 26

Total estadisticas generales 2.733
Servicio 2023

Publicacién de noticia o evento 18
Publicacion de streaming/videos 41
Publicacién convocatorias 135
Creacién/modificacién imagenes 4
Creacién de sitios 7
Gestion de usuarios 57
Revisién plataformas 18
Desarrollo funcionalidades 63
Publicacién/modificacion de informacion en el Portal Web Institucional 43
Total solicitudes 386

Tabla 17 Solicitudes atendidas area web 2023
Fuente: Elaboracién propia

= Indicadores de gestion

A continuacion, se muestran los indicadores de gestién tomados durante la
vigencia 2023:

Formula
QCPS/QTfuncionarios | 26/24

Convencion

Nombre

Proporcién de
contratistas de
servicios (CPS)
en el area

QCPS=cantidad de
contratistas de
prestacion de servicios
QTfuncionarios=Cantidad
total funcionarios

24

iz

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS



Informe de Gestion 2023 | Red de Datos UDNET

Nombre Convencion Formula plipic
Aprovechamiento (Presupuesto 86,89%
del rubro ejecutado /
disponible Presupuesto

asignado en

vigencia)*100
Disponibilidad de (Tiempo de los 99,63%
servicios TI servicios prestados

en actividad / tiempo
de prestacién de
servicios en el

periodo)*100
Solicitudes de (Total de solicitudes | 99,9%
TIC gestionadas /Total

de solicitudes
recibidas)*100

Incidentes en la (Numero de 17,8%
prestacion de incidentes ocurridos
servicios TIC / Total de los
servicios)*100
Seguimiento a (Tareas ejecutadas / | 100%
proyectos de TIC Total de tareas
programadas)*100

Tabla 18 indicadores de gestion 2023
Fuente: Elaboracién propia

En constancia de lo anteriormente relacionado, suscribe:

/F(/l/ L ﬁr. & F.r":%‘{{; {

Mdrtha Cecilia Valdés Cruz
Lider de programa Red de Datos UDNET
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