
 

     

 

PARA:  Comunidad Universitaria. 
DE:  Programa Red UDNET - Oficina Asesora de Tecnologías e Información. 
FECHA:  10 de junio del 2026 
ASUNTO:  Implementación de protección avanzada de seguridad para el correo institucional 

 
CIRCULAR N° 14 

 
La Universidad Distrital Francisco José de Caldas, a través del Programa Red UDNET, informa que, como 
parte de las estrategias de fortalecimiento de la seguridad de las plataformas tecnológicas institucionales, 
se habilitó una solución de protección avanzada para el correo electrónico institucional. Esta medida tiene 
como propósito fortalecer la seguridad de las comunicaciones, proteger la información institucional y 
reducir los riesgos asociados a amenazas informáticas. 
 
Esta solución cubrirá las cuentas de correo de las dependencias académico-administrativas, contratistas 
por prestación de servicios (CPS), funcionarios y docentes identificadas con un alto flujo transaccional y 
uso activo en la plataforma Microsoft®, con el propósito de fortalecer la seguridad de las comunicaciones 
y reducir los riesgos asociados a amenazas informáticas. La protección de las cuentas de correo 
seleccionadas entrará en operación a partir del día 11 de junio de 2026. 
 
Esta solución incorporará mecanismos de protección contra: 
 

• Correo no deseado (SPAM). 

• Suplantación de identidad (Spoofing). 

• Correos de phishing y otras modalidades de fraude electrónico. 

• Malware, virus y archivos maliciosos. 

• Enlaces potencialmente peligrosos. 

• Amenazas avanzadas dirigidas al correo electrónico. 

• Otras técnicas utilizadas para comprometer la seguridad de la información institucional. 
 

Como resultado de la implementación de estos controles, algunos mensajes masivos o provenientes de 
determinados remitentes podrían ser identificados como correo no deseado y dirigidos automáticamente 
a la carpeta de "Correo no deseado" o "Spam". Por lo anterior, se recomienda a los usuarios revisar 
periódicamente dicha carpeta, especialmente durante las primeras semanas posteriores a la habilitación 
de la solución. 
 

 
Ilustración 1. Ejemplo de correo no deseado con las políticas de protección funcionando 

 
 



 

 
 
 
 
En caso de identificar direcciones de correo electrónico legítimas y de interés institucional cuyos mensajes 
estén siendo clasificados incorrectamente, agradecemos informar oportunamente al Programa Red 
UDNET a través del correo plataformas@udistrital.edu.co, indicando la dirección de correo afectada, con 
el fin de evaluar el caso y realizar las exclusiones correspondientes en la plataforma de seguridad. 
 
Agradecemos su atención y colaboración durante este proceso de implementación, el cual permitirá 
optimizar la entrega de comunicaciones institucionales y mejorar la seguridad y eficiencia de los servicios 
de correo electrónico de la Universidad. 
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 Nombre Cargo y/o vinculación Firma 
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