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1. OBIJETIVO

Orientar a los administradores y propietarios de las listas de distribucién alojadas en la
plataforma colaborativa Microsoft 365 sobre los procedimientos para la administracion y
operacién de las listas de distribucién, con el fin de garantizar el uso adecuado del servicio y
facilitar el envio de comunicaciones institucionales dirigidas a los usuarios con cuentas de correo
electrénico bajo el dominio @udistrital.edu.co.

2. ALCANCE

El presente instructivo aplica a los administradores y a los propietarios de las listas de
distribucion alojadas en la plataforma colaborativa Microsoft 365 de la Universidad Distrital
Francisco José de Caldas, quienes son responsables de la administracién, configuracion y
operacion de dichas listas. Asimismo, contempla las actividades que deben realizar los usuarios
autorizados para el envio de mensajes a través de las listas de distribucion.

Este instructivo no aplica a las listas de distribucion alojadas en el dominio
listas.udistrital.edu.co, las cuales estan destinadas al envio de comunicaciones dirigidas a
destinatarios con direcciones de correo electronico pertenecientes a dominios diferentes a
@udistrital.edu.co.

3. DEFINICION

Las listas de distribucién son herramientas de comunicacidon que permiten el envio masivo de
mensajes de correo electrénico a un conjunto especifico de destinatarios mediante una Unica
direccion de correo electrénico.

En la Universidad Distrital Francisco José de Caldas, las listas de distribucién alojadas en la
plataforma colaborativa Microsoft 365 facilitan la difusién de informacion institucional,
académica, administrativa, investigativa y de extensién a usuarios con cuentas de correo
electrénico bajo el dominio @udistrital.edu.co.

El presente instructivo establece los lineamientos para la administracién y operacién de las listas
de distribucién en Microsoft 365, incluyendo la gestion de sus miembros, la moderacion y
aprobacion de mensajes, asi como el envio de comunicaciones institucionales a través de las
listas de distribucion.

4. PREREQUISITOS

Antes de solicitar o administrar una lista de distribucién alojada en la plataforma colaborativa
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Microsoft 365, tenga en cuenta las siguientes consideraciones:

e La necesidad de comunicacidén debe estar orientada al envio de informacidn institucional
dirigida a usuarios con cuentas de correo electrénico bajo el dominio @udistrital.edu.co o
es posible el envié a correo electrdnicos externos.

e La solicitud de creacién de la lista debera ser realizada por una dependencia académico-
administrativa de la Universidad Distrital, la cual sera responsable de definir el propietario
de la lista y los usuarios autorizados para el envio de mensajes.

e El propietario de la lista deberd contar con una cuenta de correo institucional activa y sera
el responsable de aprobar o rechazar los mensajes enviados a través de la lista, asi como
de solicitar la actualizacién de los miembros y de los permisos de envio cuando sea
requerido.

e Los usuarios autorizados para el envio de mensajes deberan contar con una cuenta de
correo institucional activa y con los permisos previamente asignados para realizar envios a

través de la lista de distribucion.

NOTA: Las listas de distribucién alojadas en Microsoft 365 estan destinadas al envio de
comunicaciones institucionales dirigidas a usuarios con cuentas de correo electrénico bajo el
dominio @udistrital.edu.co. Para el envio de comunicaciones a destinatarios pertenecientes a
dominios externos, deberad utilizarse el servicio de listas de distribucion alojado en
listas.udistrital.edu.co, de acuerdo con el procedimiento establecido por el Programa Red UDNET.

CONSIDERACIONES GENERALES

Con el fin de optimizar la distribucidn de comunicaciones institucionales dirigidas a usuarios con
cuentas de correo electronico bajo el dominio @udistrital.edu.co, la Universidad Distrital
implementd listas de distribucidn en la plataforma colaborativa Microsoft 365. Estas listas
constituyen el mecanismo oficial para el envio masivo de informacién a la comunidad
universitaria.

Las listas de distribucién alojadas en el dominio listas.udistrital.edu.co contintan disponibles
para el envio de comunicaciones dirigidas a destinatarios con direcciones de correo electrdnico
pertenecientes a dominios diferentes a @udistrital.edu.co, tales como correos personales de
estudiantes, docentes, egresados, contratistas y demas usuarios externos.

Por lo anterior, las listas de distribucién en Microsoft 365 deberan utilizarse para el envio de
comunicaciones dirigidas exclusivamente a wusuarios con cuentas institucionales
@udistrital.edu.co, mientras que las listas alojadas en listas.udistrital.edu.co deberan
emplearse cuando sea necesario distribuir informacién a destinatarios pertenecientes a
dominios externos.
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6. BASE LEGAL

El presente instructivo se fundamenta en las siguientes disposiciones normativas y lineamientos
institucionales:

e Constitucién Politica de Colombia, relacionada con el derecho a la intimidad, el habeas data
y la proteccién de la informacion personal.

e Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

e Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de 2012.

e Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal y se crea el bien juridico
de la proteccidon de la informacion y de los datos.

7. RESPONSABLES

Con el fin de garantizar el adecuado funcionamiento, administracién y uso de las listas de distribucion
alojadas en la plataforma colaborativa Microsoft 365, se establecen las responsabilidades de los actores
involucrados en la gestion y utilizacién del servicio.

7.1. Programa Red UDNET
El Programa Red UDNET, como administrador del servicio, sera responsable de:

e Crear las listas de distribucién en la plataforma Microsoft 365.

e Configurar los parametros de funcionamiento y seguridad de las listas de distribucidn.

e Asignar los propietarios de las listas de distribucion.

e Registrary actualizar los miembros de las listas de distribucion, de acuerdo con los usuarios
enviados por el propietario de la lista.

e Gestionar los permisos de envio y las configuraciones requeridas para el correcto
funcionamiento de Ia lista.

e Brindar soporte técnico relacionado con la administracién del servicio.

7.2. Propietario de la lista de distribucion
Los propietarios de las listas de distribucién deberan:

e Aprobar o rechazar los mensajes enviados a la lista de distribucidn.

e Verificar que los mensajes correspondan a actividades académicas, administrativas,
investigativas o de extension relacionadas con las funciones y objetivos institucionales.

e Remitir al Programa Red UDNET, como minimo una vez por semestre o cuando se
presenten cambios, el listado actualizado de los miembros de la lista para su respectiva
actualizacién.
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Solicitar la actualizacién de los usuarios autorizados para realizar envios a través de la lista
de distribucién.

Informar al Programa Red UDNET cualquier novedad, incidente o requerimiento
relacionado con la lista de distribucién.

7.3. Usuario autorizado para el envio de mensajes

Los usuarios autorizados para realizar envios a través de las listas de distribucion deberan:

Utilizar las listas de distribucién Unicamente para el envio de comunicaciones relacionadas
con actividades académicas, administrativas, investigativas o de extension de la
Universidad.

Tener en cuenta que la distribucion del mensaje estara sujeta a la aprobacién del
propietario de la lista de distribucion.

Informar al propietario de la lista o al Programa Red UDNET cualquier novedad o
inconveniente relacionado con el envio de mensajes.

Los mensajes enviados por las listas de distribucién no deben tener un tamafio superior a
3 MB.

8. PROCEDIMIENTO DE SOLICITUD DE LISTA DE DISTRIBUCION EN MICROSOFT

La dependencia académico-administrativa interesada debera remitir una solicitud al Programa Red
UDNET mediante los canales institucionales establecidos, ya sea por correo electrénico o a través de
la plataforma IRIS, indicando como minimo la siguiente informacion:

Dependencia, proyecto, grupo de investigaciéon, unidad académica o drea responsable de
la lista de distribucion.

Correo institucional de Microsoft® del responsable de Ia lista, el cual serd el propietario de
la lista de distribucion.

Nombre propuesto para la lista de distribucién.

Objetivo o finalidad de la lista de distribucidn.

Relacién de los usuarios autorizados para realizar envios a través de la lista de distribucion.
Relacién inicial de los miembros que haran parte de la lista de distribucion.

Una vez se revise la solicitud enviada, el Programa Red UDNET realizard la creacién de la lista de
distribucidn y realizara la respectiva notificacion.

9. PROCEDIMIENTO GESTION DE USUARIOS EN LA LISTA DE DISTRIBUCION EN MICROSOFT

Cuando se requiera incluir, retirar o actualizar los miembros de una lista de distribucién en la
plataforma de Microsoft®, el propietario de la lista debera remitir una solicitud al Programa Red
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UDNET mediante los canales institucionales establecidos, adjuntando el listado actualizado de los
miembros de la lista.

Una vez recibida la solicitud, el Programa Red UDNET realizara la actualizacidon correspondiente y
notificara al propietario cuando el proceso haya finalizado.

NOTA: Se recomienda remitir el listado actualizado de los miembros de la lista como minimo una
vez por semestre, con el fin de garantizar que las comunicaciones sean enviadas Unicamente a los
usuarios que lo requieran.

10. LISTAS DE DISTRIBUCION PRINCIPALES

Con el fin de facilitar la difusién de comunicaciones institucionales, la Universidad Distrital dispone
de las siguientes listas de distribucidon en la plataforma colaborativa Microsoft 365. En caso de
requerir una nueva lista de distribucion, la dependencia interesada debera verificar previamente que
no exista una lista institucional que satisfaga la necesidad de comunicacién.

Nombre de la lista Correo de la lista de distribucion Poblacidon objetivo
Lista Estudiantes Activos estudiantes-microsoft@udistrital.edu.co Estudiantes Activos
Lista CPS Activos cps-microsoft@udistrital.edu.co CPS Activos
Lista Dependencia Academia dependencias-academia@udistrital.edu.co Dependencias
Académicas
Lista Dependencias Administrativas dependencias-admin@udistrital.edu.co Dependencias
Administrativas
Lista Egresados egresados-microsoft@udistrital.edu.co Egresados
Lista Funcionarios Activos funcionarios-microsoft@udistrital.edu.co Funcionarios Activos
Lista Profesores Activos profesores-microsoft@udistrital.edu.co Profesores Activos

Tabla 1. Listas de distribucion principales

11. ENVIO DE MENSAJES A LA LISTA DE DISTRIBUCION

Los usuarios podran enviar mensajes a las listas de distribucion desde la plataforma correo electrénico
Microsoft Outlook, utilizando la direccidn de correo electrénico asignada a la lista. Para enviar mensajes
a una determinada lista debe seguir los siguientes pasos:

e Acceder a su cuenta de correo electrdénico institucional desde Microsoft Outlook.
e Crear un nuevo mensaje de correo electrdnico.
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Outlook Q) Buscar
| = —  Archivo Inicio Vista Ayuda

-

=)

.‘1 ~ solicitudesplataformas@udistrital.ed... 2026 17
£d Bandeja de entrada

o % Borradores [
E= Elementos enviados
1T Elementos eliminad

o ] Elementos eliminados 1

llustracion 1. Correo nuevo desde Microsoft®

e Enelcampo “Para”, ingresar la direccién de correo electrdnico de la lista de distribucidn, para
este caso la direccién de la lista de distribucidn Prueba es lista-prueba@udistrital.edu.co

Tener en cuenta que las listas de distribucién alojadas en Microsoft® manejan el dominio
“@udistrital.edu.co”

E‘r Enviar n De: solicitudesplataformas@udistrital.edu.co ~

Para ista-prueba@udistrital.educo X

CC
CCO
Ilustracion 2. Direccion de la lista de correo

e Registrar el asunto y el contenido del mensaje, teniendo en cuenta que puede agregar
imagenes, documentos, videos y demas contenido siempre y cuando no sobrepase las 3MB

de tamafio permitido por la plataforma.
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De: solicitudesplataformas@udistrital.edu.co ~

Para ista-prueba@udistrital.edu.co X
cC
cco

Mensaje de prueba listas Microsoft

PruebaZ? docx " w  Prusbas pdf

2 MB 966 KB
Mensaje de prueba listas Microsoft

Quedo atento a cualquier inquietud
Area Plataformas Red de Datos UDNET

llustracion 3. Redactar el mensaje en Microsoft®

e Después de estar seguro que la informacidon enviada es correcta, dar clic en “Enviar”.

NOTA 1: La entrega de los mensajes dependera del tiempo requerido para la revisién y aprobacién por
parte del administrador de la lista.

NOTA 2: Si no cuenta con permisos de envio hacia la lista de distribucidon debe solicitar el permiso al
Programa Red UDNET.

() No tiene permiso para enviar a lista-prueba@udistrital.edu.co. Quitar destinatario X

De: juguerrero@udistrital.edu.co ~ @ W @
Para lista-prueba@udistrital.edu.co x cco
cC

Agregar un asunto Borrador guardado a las 16:12

llustracion 4. Usuario sin permisos de envio
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L 4, 5 —
| x ‘ Prueba de envio &7 Resumir este correo electronico

Mol Microsoft Outlook <MicrosoftExchange329e7T1ecBBaed61Sbbe36abbced110%e@udistrital edu.co>

Outlook <MicrosoftExchange329e71ec3822461 5bbc3babbioed 1109 @udistrital educo>

& pusde volver 3 enviar

] Office 365

Mo se pudo entregar &l mensaje al grupo lista-prueba@udistrital.edu.co.
El grupo lista-prueba solo acepta mensajes de

personas que estén en la lista de remitentes
permitidos y su direccion de correo no esta en esta

lista.
solicitudesplataform. . . Office 365 lista-prueba
Remitente Accion necesaria
.|

Remitente no permitido

llustracion 5. Rebote de mensaje por no tener permisos de envio

12. APROBACION DE MENSAJES EN LISTAS DE DISTRIBUCION

Cuando un usuario autorizado envie un mensaje a una lista de distribucién con la moderacion
habilitada, el propietario de la lista recibird una notificacion en su correo electrénico institucional de
Microsoft 365® informando que existe un mensaje pendiente de aprobacion. Para aprobar o rechazar
un mensaje, el propietario de la lista debera:

e Abrir la aplicacidn de Outlook dentro de su cuenta de correo electrénico institucional en
Microsoft.

e Abrir el correo electrénico y en su bandeja de entrada se encontrardn mensajes con la
siguiente estructura:
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| | X | Prueba de envio a lista Microsoft |

E4E Encryption Store - Active en nombre de SOLICITUDES PLATAFORMAS UNIVERSIDAD DISTRITAL
®© Para: @ PRUEBAS MFAs

@ Responde.

~ Aprobar X Rechazar

~/ Prueba de envié a lista Micro...
Elemento de Outiook

Your decision is requested.

Learn more about the updated Moderation experience: aka.ms/ACModeration

Your decision is requested.
SOLICITUDES PLATAFORMAS UNIVERSIDAD DISTRITAL has asked you to approve the attached message for delivery to:
ListaUD Prueba

A preview of the message is below. To view the complete message, open the attachment.
From: SOLICTTUDES PLATAFORMAS UNIVERSIDAD DISTRITAL

To: ListaUD Prueba
Subject: Prueba de envié a lista Microsoft

Prueba de envid a lista Microsoft

4 Responder 77 Reenwiar

llustracion 6. Estructura de mensaje para aprobar

e Revisar la informacién del remitente, el asunto y el contenido del mensaje.

e Verificar que el mensaje corresponda a actividades académicas, administrativas,
investigativas o de extension relacionadas con las funciones y objetivos institucionales.

e Seleccionar la opcién "Aprobar" para autorizar la distribucion del mensaje a todos los
miembros de la lista o "Rechazar" para impedir su distribucion.

NOTA 1: Antes de aprobar un mensaje, se recomienda verificar que el contenido cumpla las politicas
institucionales de uso del correo electrdnico y proteccion de la informacion.

NOTA 2: Los mensajes rechazados no serdn distribuidos a los miembros de la lista de distribucion.

NOTA 3: En caso de identificar un mensaje sospechoso, con contenido no institucional o enviado por
un remitente no autorizado, se recomienda rechazar el mensaje e informar la novedad al Programa Red
UDNET.

13. CONSIDERACIONES DE SEGURIDAD

e lascredenciales de la cuenta de correo institucional utilizada para la administracion de la lista
de distribucién son de uso personal e intransferible. No deben compartirse con terceros ni
almacenarse en medios no seguros.

e Los propietarios de las listas de distribucién deberdn verificar periddicamente la vigencia y
pertinencia de los miembros registrados, remitiendo al Programa Red UDNET los listados
actualizados, como minimo una vez por semestre o cuando se presenten cambios.
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Antes de aprobar un mensaje, se debera verificar cuidadosamente el remitente. Como
medida de seguridad, Unicamente deberdn aprobarse mensajes provenientes de cuentas
institucionales con dominio @udistrital.edu.co que se encuentren autorizadas para realizar
envios a través de la lista.

Antes de aprobar o distribuir un mensaje, se debe validar que su contenido corresponda a
actividades académicas, administrativas, investigativas o de extensiéon relacionadas con los
objetivos institucionales.

No se deberan aprobar mensajes que contengan publicidad, cadenas de correo, contenido
comercial no autorizado o informacién ajena a las actividades de la Universidad.

La informacién distribuida mediante las listas deberd cumplir las politicas institucionales de
seguridad de la informacion, proteccién de datos personales y uso del correo electrdnico.

El programa Red UDNET al crear la lista habilitara la moderacién de mensajes, con el fin de
que todo envio sea revisado y aprobado por el propietario antes de su distribucidn.

No se deberd compartir informacion clasificada, reservada o confidencial a través de las listas
de distribucion, salvo que exista autorizacion expresa y se apliquen los controles
institucionales correspondientes.

No se deberan aprobar mensajes que contengan enlaces sospechosos, archivos adjuntos de
origen desconocido o cualquier contenido que pueda representar un riesgo para la seguridad
de los destinatarios.

Cuando se produzca un cambio del propietario de la lista de distribucidn, la dependencia
responsable debera informar oportunamente al Programa Red UDNET para realizar la
actualizacién correspondiente.

Cualquier incidente de seguridad, acceso no autorizado, uso indebido de la lista de
distribucién o comportamiento anémalo debera ser reportado oportunamente al Programa
Red UDNET para su revision y atencion.

14. SOPORTE AL SERVICIO

Para reportar incidentes, solicitar asistencia técnica o gestionar novedades relacionadas con las listas
de distribucion, los usuarios deberan comunicarse con el Programa Red UDNET a través de los canales
institucionales establecidos.

15. GLOSARIO
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Aprobacion de mensajes: Proceso mediante el cual el administrador de una lista de
distribucién revisa y autoriza la distribucién de un mensaje a los miembros de la lista.
Correo electrdnico institucional: Cuenta de correo electrénico en Microsoft® asignada por la
Universidad Distrital identificada mediante el dominio @udistrital.edu.co.

Destinatario externo: Usuario cuya direccion de correo electrénico pertenece a un dominio
diferente de udistrital.edu.co.

Lista de distribucién: Herramienta de comunicacién que permite enviar un mensaje de correo
electrénico a multiples destinatarios mediante una Unica direccién de correo.




 DISTRITAL
FRANCISCO JOSE DE CALDAS

INSTRUCTIVO PARA LA ADMINISTRACION DE LISTAS
DE DISTRIBUCION ALOJADAS EN LA PLATAFORMA | Cédigo: GSIT-IN-

COLABORATIVA DE MICROSOFT® SIGUD

Macroproceso: Gestion de Recursos Version:

Proceso: Gestion de los Sistemas de Informacion y las

L Fecha de Aprobacion:
Telecomunicaciones

Miembro de la lista: Usuario o direccién de correo electrénico registrada en una lista de
distribucién y autorizada para recibir las comunicaciones enviadas a través de ella.
Moderacion de mensajes: Funcionalidad que permite controlar la distribucion de los
mensajes enviados a una lista, requiriendo la aprobacién previa del administrador antes de
su entrega a los destinatarios.

Propietario de la lista de distribucién: Usuario o dependencia designada como responsable
de la administracion funcional de una lista de distribucidn, encargada de aprobar o rechazar
los mensajes enviados a través de ella y de solicitar al Programa Red UDNET las
actualizaciones de miembros y permisos de envio.

Remitente: Usuario o direccién de correo electrénico que envia un mensaje a una lista de
distribucion.

Destinatario: Usuario o direccién de correo electrénico a quien va dirigido un mensaje
distribuido mediante una lista de distribucién.

Usuario autorizado para envio: Usuario al que el Programa Red UDNET ha asignado permisos
para remitir mensajes a través de una lista de distribucion.

Microsoft 365: Plataforma colaborativa utilizada por la Universidad Distrital para la
administracién de servicios de correo electrdnico, listas de distribucién y demas herramientas
de productividad institucional.

16. CONTROL DE CAMBIOS
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