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DE LA UNIVERSIDAD DISTRITAL CON DESTINATARIOS EXTERNOS
OBIJETIVO

Orientar a los administradores de las listas de distribucidn alojadas en los servidores de la
Universidad Distrital, bajo el dominio listas.udistrital.edu.co, en los procedimientos de
administracién, gestién de miembros y aprobacidn de mensajes, con el fin de garantizar el uso
adecuado del servicio y facilitar la comunicacién con usuarios externos.

ALCANCE

El presente instructivo aplica a los usuarios responsables de la administracién de las listas de
distribucion alojadas en los servidores de la Universidad Distrital bajo el dominio
listas.udistrital.edu.co.

Comprende las actividades relacionadas con la administracidn, gestion de los miembros de las listas
de distribucién y aprobacién de mensajes, asi como la gestidon de las configuraciones basicas
requeridas para el envio de mensajes a destinatarios pertenecientes a dominios diferentes a
udistrital.edu.co.

Este instructivo no aplica a los grupos o listas de distribucidon administrados a través de Microsoft
365 para comunicaciones dirigidas exclusivamente a cuentas institucionales con dominio
udistrital.edu.co.

DEFINICION

Las listas de distribucidon son herramientas de comunicacién que permiten el envio masivo de
mensajes de correo electrénico a un conjunto especifico de destinatarios mediante una Unica
direccion de correo.

En la Universidad Distrital, las listas alojadas en los servidores propios de la Universidad bajo el
dominio listas.udistrital.edu.co facilitan la difusién de informacion institucional, académica vy
administrativa a grupos especificos de usuarios segun la necesidad de la dependencia académico-
administrativa.

El presente instructivo describe una guia para la administracion de listas de distribucién que
incluyen destinatarios con direcciones de correo pertenecientes a dominios diferentes a
udistrital.edu.co, (por ejemplo, correos con dominios Gmail, Hotmail, Yahoo, entre otros), asi como
las acciones necesarias para la administracién de la lista de distribucidn, la gestion de miembros, el
envio y aprobacién de mensajes.
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4.

5.

6.

PREREQUISITOS

Antes de solicitar o administrar una lista de distribucién alojada en listas.udistrital.edu.co, tenga en
cuenta las siguientes consideraciones:

e La necesidad de comunicacidon debe involucrar destinatarios con direcciones de correo
electrénico pertenecientes a dominios diferentes a udistrital.edu.co, por ejemplo (Gmail,
Hotmail, Yahoo, entre otros). Las listas alojadas en listas.udistrital.edu.co estan destinadas
principalmente a la distribucidn de mensajes hacia usuarios externos.

e Para el envio de informacidn exclusivamente a cuentas institucionales con dominio
udistrital.edu.co, se recomienda utilizar listas de distribucién administrados en la
plataforma Microsoft 365.

e Elsolicitante debe ser la dependencia académico-administrativa, contar con una cuenta de
correo institucional activa y ser responsable de la administracién y el uso adecuado de la
lista de distribucidn.

e Lla informacién enviada a través de la lista debe estar relacionada con actividades
académicas, administrativas, investigativas o de extension propias de la Universidad
Distrital.

NOTA: Debido a las politicas y mecanismos de procesamiento de correo implementados por
Microsoft 365, los envios masivos realizados desde listas institucionales hacia cuentas de Microsoft
pueden presentar demoras en la entrega. Por esta razdén, las comunicaciones dirigidas
exclusivamente a usuarios con dominio udistrital.edu.co deben gestionarse mediante los grupos
de distribucién disponibles en Microsoft 365.

CONSIDERACIONES GENERALES

Con el fin de optimizar la distribucion de mensajes a los usuarios institucionales, las principales
listas de distribucién destinadas a destinatarios con dominio @udistrital.edu.co fueron migradas a
la plataforma Microsoft 365.

No obstante, las listas de distribucién alojadas en listas.udistrital.edu.co contintdan disponibles para
el envio de comunicaciones a destinatarios pertenecientes a dominios externos a la Universidad,
incluyendo correos personales de estudiantes, docentes, egresados, contratistas y demas usuarios
gue requieran recibir informacion institucional desde direcciones diferentes a @udistrital.edu.co.
Por lo anterior, estas listas deberan utilizarse principalmente cuando se requiera la distribucion de
informacidn a usuarios externos.

BASE LEGAL

El presente instructivo se fundamenta en las siguientes disposiciones normativas y lineamientos
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institucionales:

Constitucion Politica de Colombia, relacionada con el derecho a la intimidad, el habeas data
y la proteccién de la informacion personal.

Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Decreto 1377 de 2013, por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Ley 1273 de 2009, por medio de la cual se modifica el Cédigo Penal y se crea el bien juridico
de la proteccion de la informacion y de los datos.

7. RESPONSABLES

Con el fin de garantizar el adecuado funcionamiento, administracién y uso de las listas de distribucion
alojadas en listas.udistrital.edu.co, se establecen las responsabilidades de los usuarios involucrados en
la gestién y utilizacién del servicio.

7.1. Programa Red UDNET

El Programa Red UDNET, como administrador del servicio, sera responsable de:

Crear las listas de distribucion en la plataforma de listas de distribucién.

Configurar los pardmetros de funcionamiento y seguridad de las listas de distribucion.
Configurar el correo del administrador de las listas de distribucién.

Brindar soporte técnico relacionado con la administracion del servicio.

7.2. Administrador de la lista de distribucion
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Los wusuarios responsables de la administracion de listas de distribucion alojadas en
listas.udistrital.edu.co deberdn:

Custodiar las credenciales de acceso asociadas a la administracion de la lista y abstenerse
de compartirlas con terceros no autorizados.

Aprobar mensajes dirigidos a las listas de distribucion que contengan Unicamente
informacidn asociada a actividades académicas, administrativas, investigativas o de
extensidn relacionadas con las funciones y objetivos institucionales.

Mantener actualizada la informacién de los miembros de la lista, se recomienda realizarla
de manera semestral.

Gestionar de manera adecuada las solicitudes de inclusién, modificacién o retiro de
miembros de la lista de distribucion.

Garantizar el cumplimiento de las politicas institucionales de uso del correo electrénico y
de proteccidn de la informacion.
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e Evitar el envio de mensajes masivos no relacionados con actividades institucionales, asi
como comunicaciones que puedan considerarse spam o generar afectaciones al servicio de
correo.

e Informar al Programa Red UDNET encargada de la administracién del servicio sobre
cualquier novedad, incidente o requerimiento relacionado con la lista de distribucién.

7.3. Usuario final

8.

9.

Un

e Realizar envios a las listas de distribucién Unicamente para actividades académicas,
administrativas, investigativas o de extensidn relacionadas con las funciones y objetivos
institucionales.

e Tener en cuenta que la distribucion del mensaje dependera de la aprobacién del
administrador de la lista de distribucion.

e Garantizar el cumplimiento de las politicas institucionales de uso del correo electrénico y
de proteccién de la informacién.

e Los mensajes enviados por las listas de distribuciéon no deben tener un tamafio superior a
3 MB.

e Informar al Programa Red UDNET encargada de la administracién del servicio sobre
cualquier novedad, incidente o requerimiento relacionado con la lista de distribucién.

PROCEDIMIENTO DE SOLICITUD DE LISTA DE DISTRIBUCION

El usuario interesado debera remitir una solicitud al Programa Red UDNET mediante los canales
institucionales establecidos sea por correo electrénico o plataforma IRIS, indicando como minimo la
siguiente informacion:

e Dependencia, proyecto, grupo de investigacion, unidad académica o area responsable de
la lista.

e Correo institucional de Microsoft® del responsable de la lista.

e Nombre propuesto para la lista de distribucion.

e Objetivo o finalidad de la lista de distribucion.

e Relacién inicial de los destinatarios que haran parte de la lista de distribucidn.

Una vez se revise la solicitud enviada, el Programa Red UDNET realizara la creacién de la lista de
distribucidn y realizara la respectiva notificacion.

PROCEDIMIENTO ACCESO A LA LISTA DE DISTRIBUCION

a vez creada la lista de distribucién, se enviard como respuesta las credenciales de acceso, URL de

administracién y contrasefia de acceso a la lista, mediante las cuales podrd ingresar de la siguiente
manera:
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Abrir un navegador web e ingresar a la direccién enviada por el Programa Red UDNET, debe
ser de este estilo: https://listas.udistrital.edu.co/mailman/admin/xxxxx/

Al ingresar al enlace enviado, el sistema le solicitara ingresar la contrasefa enviada por el
Programa Red UDNET, dar clic en el botén “Con permiso..” y podra acceder a la
administracién de la lista.

Autentificacion del Administrador de Prueba

| Con permiso... \

Importante: A partir de ahora, debe tener habilitadas las cookies en su navegador, en caso contrario, sus
cambios no tendran efecto.

La interfaz administrativa de Mailman emplea sesiones basadas en cookies, de manera que no necesita
identificarse continuamente con cada operacion administrativa que realice. La cookie caducara
autométicamente cuando salga del navegador, or puede hacerla caducar seleccionando la opcidn Salida
bajo la seccion titulada Otras Actividades Administrativas (que vera una vez que consiga entrar
satisfactoriamente).

llustracion 1. Inicio de sesion al sistema de listas UD

Recuerde que, al finalizar las tareas de administracién de la lista, debe cerrar sesién dando
clic en el botdn “Desconexion”, con el fin de mantener su cuenta segura.

Administracion de la lista de distribucion Prueba
Seccion de Opciones Generales

Categorias de configuracion Otras actividades administrativas

[Opciones Generales]
Claves:

Opciones de idiomas
Administracion de los

Opciones de Privacidad...

: Ocuparse de las peticiones pendientes de moderar
Gestion de rebotes Ir a la pagina de informacién general sobre la lista.

Opeiones de Almacenaje Editar el codigo HTML de las paginas de acceso y los ficheros
Pasarela de Correo-e<- de texto piiblicos

suseriptores... >Noticiag « Ir al archivo de la lista
Opciones de entrega regular Contestador automatico
Opciones de recopilaciones Filtrado de contenido
Temas

« Desconexion

llustracion 2. Desconexion al sistema de listas UD

10. PROCEDIMIENTO GESTION DE USUARIOS EN LA LISTA DE DISTRIBUCION

Una vez que el administrador haya accedido a la plataforma de administracién de listas de distribucion,
podra realizar la gestion de los usuarios descrito a continuacion:

10.1 Carga masiva de usuarios
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Seleccionar la opcidn “Administracion de los suscriptores” y “Suscripciones masivas”.
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Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

Categorias de configuracion Otras actividades administrativas

Opciones de Privacidad...

M ‘ Ocuparse de las peticiones pendientes de moderar

: Opciones de Almacenaje » Iralapégina de informacién general sobre la lista.
Administracion de los w Editar el codigo HTMIL de las paginas de acceso y los
suscriptores... >Noticias ficheros de texto piblicos

o Lista de suscriptores « Contestador automatico « Ir al archivo de la lista
Iu [Subscripciones masivas] I + Filtrado de contenido
© DBajas masivas Temas .r

o + Desconexion

Onpciones de entrega regular
Opeiones de recopilaciones

Opciones Generales
Claves:
Opciones de idiomas

llustracion 3. Mddulo de carga de usuarios

e Paraingresar uno o varios usuarios a la lista de distribucién debe agregarlos uno bajo el otro
como se evidencia en la imagen y adicionalmente tener en cuenta lo siguiente:

- En la opcién "éSuscribir a este nuevo grupo o invitarlos? debera seleccionar
“Suscribir”

- En la opcién "éEnviar el mensaje de bienvenida cuando se suscriban la gente?",
deberda seleccionar "No". En caso de seleccionar "Si", el sistema enviara
automaticamente un mensaje de bienvenida a cada uno de los usuarios agregados
a la lista.

- Enla opcién "éEnviar notificaciones al propietario de la lista?", debera seleccionar
"No". De lo contrario, el propietario de la lista recibird una notificacién por cada
direccion de correo electrénico incorporada durante el proceso de carga.

Subscripciones en bloque

(suscribirs a este nuevo grupo o invitarlos? @ Subseribir O Invitar
:Mandar el mensaje de bienvenida cuando se suscriba la gente? ®No /8§
Mandar notificaciones al propietario de la lista? ®Np 5

Introduzea a continuacion cada diveccion en una linea distinta...

usuariol@gmail. com
usuario2ghotmail.com
usuario3dg@yahoo.com

)
... 0 especifique que fichero cargar| Seleccionar archivo | Ningan archivo seleccionado

llustracion 4. Carga de usuarios a lista UD
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e Finalmente dar clic en “Enviar los cambios” y le aparecera en la parte superior los usuarios
qgue han sido cargados.

Subscritos satisfactoriamente:

 usuariol(@gmail.com
« usuario2(@hotmail.com
« usuario3(@yahoo.com

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

llustracion 5. Validacion de carga de usuarios

NOTA 1: En caso que debe cargar una lista de usuarios y no este seguro si ya se encuentran en la
lista, puede repetir el proceso anterior y el sistema le avisara si se cargaron o ya se existian.

Subscritos satisfactoriamente:
» usuariod(@gmail.com

Error dando de alta la suscripcién:

« usuariol @gmail.com -- Ya esta suscrito
« usuario2(@hotmail.com -- Ya esta suscrito
o usuario3@yahoo.com -- Ya esté suscrito

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

llustracion 6. Control de correos duplicados

NOTA 2: Se recomienda realizar una depuracién previa de las direcciones de correo electrénico que
serdn cargadas en la lista de distribucién, verificando que no contengan caracteres especiales, tildes
o caracteres propios de alfabetos especificos, como la letra "i". El sistema no admite este tipo de
direcciones y, por lo tanto, rechazara su incorporacién durante el proceso de carga.

Error dando de alta la suscripcion:

« usuaridS@gmail.com -- Direccidn hostil (caracteres no validos)
« usuariof@gmail.com -- Direccién hostil (caracteres no validos)

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

llustracion 7. Error de carga, direcciones de correo no validas
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10.2 Baja masiva de usuarios

Cuando se requiera retirar multiples usuarios de una lista de distribucion, el administrador podra
realizar una baja masiva utilizando las opciones disponibles en la plataforma, descritas a continuacién:
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Acceder a la administracion de la lista de distribucién.
Seleccionar la opcidn “Administracidn de los suscriptores” y “Bajas masivas”.

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

Categorias de configuracién Otras actividades administrativas

Opeciones Generales « Opciones de Privacidad...
Claves: Gestion de rebotes
Opciones de idiomas Opciones de Almacenaje Ir a la pagina de informacién general sobre la lista,
| Administracion de los | Pasarela de Correo-e<- Editar el codigo HTML de las paginas de acceso y los ficheros
suscriptores... =Noticias de texto pblicos
o Lista de suscriptores Contestador automatico 1r al archive de la lista

o Subscripciones masivas Filtrado de contenido
Temas

Ocuparse de las peticiones pendientes de moderar

p [Bajas masivas]
Opciones de enirega regular
Opciones de recopilaciones

. Desconexion

llustracion 8. Mddulo de bajas masivas

Para retirar uno o varios usuarios a la lista de distribucidn debe agregarlos uno bajo el otro
como se evidencia en la lista y confirmar la ejecucidn del proceso de eliminacién de miembros
dando clic en “Enviar cambios”.

Bajas en bloque

;Mandar la confirmacién de anulacién de la suscripeion al usuario? ®No O §j
Mandar notificaciones al propietario de la lista? ®@No 0§

Introduzea a continuacion cada diveccion en una linea distinta...

usuariol@gmail.com
usuario2@hotmail. com

)

.. 0 especifique que fichero cargar | Seleccionar archivo | Ningdn archivo seleccionado

I Enviar los cambios ||

llustracion 9. Dar de baja a usuarios de la lista UD

Si el proceso de eliminacién se completa el sistema le informara el proceso realizado.
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Ha anulado su suscripcion satisfactoriamente:

+ usuariol @gmail.com
« usuario2(@hotmail.com

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

llustracion 10. Validacion de baja de usuarios

NOTA 1: Se recomienda conservar una copia del listado de usuarios retirados, con el fin de facilitar
procesos de validacién o recuperacién en caso de ser necesario.

NOTA 2: Antes de realizar la baja masiva, se recomienda verificar cuidadosamente el listado de
direcciones de correo electrénico a eliminar, ya que una vez ejecutado el proceso los usuarios
dejardn de recibir las comunicaciones enviadas a través de la lista de distribucidn.

10.3 Moderacion de usuarios

La moderacion de usuarios permite definir si los mensajes enviados por los miembros de la lista de
distribucién requieren aprobacion previa por parte del administrador antes de ser distribuido a los
miembros de la lista, o si pueden ser enviados directamente sin necesidad de revision. Para configurar
la moderacion de usuarios, el administrador debera:

Acceder a la administracién de la lista de distribucion.
Seleccionar la opcidn “Administracion de los suscriptores” y “[Lista de suscriptores]”.

Administracion de la lista de distribucion Prueba
Seccion de Administracion de los suscriptores...

Categorias de configuracion Otras actividades administrativas

« Opciones Generales Opciones de Privacidad...

.
+ Claves: + Gestion de rebotes - Ocuparse de las peticiones pendientes de moderar
» Opciones de idiomas » Opciones de Almacenaje + Ir ala pagina de informacion general sobre la lista.
Administracion de los + Dasarcla de Correo-e<- + Editar el codigo HTML de las paginas de acceso y los ficheros de
iptores >Noticias texto publicos
Ei [Lista de suscriptores] |  + Contestador automatico « Iral archivo de I lista

Filtrado de contenido
Temas

© DUDSCrIPCIONEs MAasivas
o Bajas masivas

» Opciones de entrega regular

« Opciones de recopilaciones

. Desconexion

llustracion 11. Mdédulo de lista de suscriptores

Para moderar todos los usuarios debe dar en “Activar” en la opcién “Activar el bit de
moderacion de cualquiera, incluyendo a aquellos suscriptores que actualmente no estén
visibles” y después dar clic en el “botdn Establecer”
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Lista de suscriptores

Localizar suscriptor (ayuda): | | Buscar...

Deéle con el ratdn aqui para incluir la leyenda de esta tabla

2 suscriptores en total

. . sin a
desuseribir Lozl ade Bl Ee] s [ et [ s agrupado texto idioma
nombre del suscriptor [razon] 20 duplicados
o3/
0 r—sua‘“ﬁ @yahoo.com | 0|0 0O |olo 0O Espafiol (Espafia) v
riod(@gmail.
O [M”gw | ol 0 O OO O Espariol (Espafia) v

| Enviar los cambios |

Tareas adicionales con los suscriptores

» Activar el bit de moderacion de cualquicra, incluyendo a aquellos suscriptores que actualmente no estén visibles

llustracion 12. Funcionalidad moderar usuarios

e Para verificar que los usuarios han sido moderados, en la columna “mod” deben estar todos
los usuarios con el Check activo.

2 suscriptores en toral

. .. . sin a :
desuscribir st iz suscriptor |4 lbeulto | correo [cont| mi s agrupado |texto idioma
nombre del suscriptor . duplicados
[razon] 0
- )
O rsuano&gyahoo.com | O O OO0 O Espafiol (Espafia) v
riod(@gmail.
O |usua110 SHal.com | O O O |a O Espariol (Espafia) v

Ilustracion 13. Validacion moderacion de usuarios

NOTA 1: Se recomienda habilitar la moderacidn para todos los usuarios con el fin de tener una
revision previa antes de ser distribuido a través de la lista.

NOTA 2: La moderacidn puede generar demoras en la entrega de los mensajes, ya que estos deberan
ser revisados y aprobados por el administrador antes de ser enviados a los miembros de la lista de
distribucién.

NOTA 3: Es responsabilidad del administrador revisar periddicamente los mensajes pendientes de
aprobacion para garantizar la oportunidad de las comunicaciones.
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11. ENVIO DE MENSAIJES A LA LISTA DE DISTRIBUCION

Los usuarios podran enviar mensajes a las listas de distribucidon desde la plataforma correo electrénico
Microsoft Outlook, utilizando la direccidn de correo electrénico asignada a la lista. Para enviar mensajes
a una determinada lista debe seguir los siguientes pasos:
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e Acceder a su cuenta de correo electrénico institucional desde Microsoft Outlook.
e Crear un nuevo mensaje de correo electrénico.

Outlook Q. Buscar

|C~1 = Archivo Inicio Vista Ayuda

e

~  solicitudesplataformas@udistrital.ed...

o
£ Bandeja de entrada
s Z¥ Borradores I
-
E> Elementos enviados
W Elementos eliminad
W ] Elementos eliminados 1

—

2026

llustracion 14. Correo nuevo desde Microsoft®

e Enelcampo “Para”, ingresar la direccién de correo electrdnico de la lista de distribucidn, para
este caso la direccién de la lista de distribucidn Prueba es prueba@listas.udistrital.edu.co

Tener en cuenta que las listas de distribucion alojadas en los servidores de la Universidad
Distrital manejan el dominio “@listas.udistrital.edu.co”

n De: solicitudesplataformas@udistrital.edu.co

Para prueba@listas.udistrital.edu.co X

CC

cCo

llustracion 15. Direccion de la lista de correo

e Registrar el asunto y el contenido del mensaje, teniendo en cuenta que puede agregar
imagenes, documentos, videos y demas contenido siempre y cuando no sobrepase las 3MB

de tamafio permitido por la plataforma.
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De: solicitudesplataformas@udistrital.edu.co ~

Para prueba@listas.udistrital.edu.co X

cC

CCo

Esto es un mensaje de prueba

= Prueba2.pdf v & Prusbal.docx
964 KB

Cordial saludo
Esto es un mensaje de prueba

Quedo atento a cualquier inquietud

Area Plataformas Red de Datos UDMET

llustracion 16. Redactar el mensaje en Microsoft®

aprobacion correspondiente.

| = | El mensaje enviado a Prueba espera la aprobacion del moderador |—_::' Resumir este correo electronico

p | prusba-bounces@listas udistrital.edu.co

Para: (@ SOLICITUDES PLATAFORMAS UNIVERSIDAD DISTRITAL

El mensaje que ha enviado a la lista 'Prueba’ y que versa sobre:
Esto es un mensaje de prueba

Ha sido retenido en espera de que el moderador de la lista lo revise y
apruebe.

Ha sido retenido por:

Mensaje dirigido a una lista privada procedente de una direccion
que no pertenece a la lista

C se mandara el mensaje a la lista o se le enviara una notificacion
con la decision del moderador. 5i desea cancelar este envio, puede
hacerlo a través de la siguiente URL:

hitp://istas.udistrital.edu.co/mailman/confirm/prueba/090963dac0d295b 7 c796b79bd 37 5d93bcc9c98e

llustracion 17. Mensaje de espera a la aprobacion del mensaje

Después de estar seguro que la informacion enviada es correcta, dar clic en “Enviar”.

Una vez enviado el mensaje a la lista de distribucidn, el remitente recibird una notificacion
indicando que el mensaje ha quedado en espera de aprobacién. La distribucién del mensaje
se realizard Unicamente después de que el administrador de la lista efectie la revisidn y
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NOTA 1: La entrega de los mensajes dependera del tiempo requerido para la revisién y
aprobacion por parte del administrador de la lista.

NOTA 2: Si el tamafio del mensaje supera las 3MB, le rebotara el mensaje indicandole que el
contenido ha sobrepasado el almacenamiento permitido por la plataforma. Por tal razén
debe reducir el tamafio y volver a intentar.

T . -+ " ..
| H | Esto es un mensaje de prueba [ Resumir este correo electronico

mo  Microsoft Cutlook<MiorosoftExchange329e712c88324615bbc3 6abbced 1109eBudistrital edu.co>

Para: Microsoft Outlook <MicrosoftExchange329e7 12c883=461 Sbbc36abboed 1108e@udistrital educo>

@ Este mensaje s pusde volver 3 enviar

€5 un mensaje de prusba

ok

listas.udistrital.edu.co rechazo tus mensajes a las siguientes direcciones de correo:

o b -

El mensaje tiene un tamario superior al limite permitido. Reduzcalo e intente reenviarlo.

listas.udistrital.edu.co produjo este error:
Message size exceeds fixed limit

Ilustracion 18. Rebote al superar el limite permitido

12. APROBACION DE MENSAIJES EN LISTAS DE DISTRIBUCION

Las comunicaciones enviadas por los usuarios quedaran pendientes de revision hasta que el
administrador de la lista realice la accidn correspondiente, es decir, aprobar o rechazar el mensaje.

e Acceder a la administracién de la lista de distribucidn.
e Seleccionar la opcidn “Ocuparse de las peticiones pendientes de moderar”.

Administracion de la lista de distribucion Prueba
Seccién de Administraciéon de los suscriptores...

Categorias de configuracién Otras actividades administrativas

Opeiones Generales
Claves:

Opciones de Privacidad...
Gestién de rebotes
Opeiones de idiomas Opciones de Almacenaje
Administracion de los Pasarela de Correo-e<-
suscriptores... >Noticias
o Lista de suscriptores Contestador automatico
o [Subscripciones masivas] Filtrado de contenido
o Bajas masivas Temas
Opciones de entrega regular
Opeiones de recopilaciones

Ocuparse de las peticiones pendientes de moderar
Irala pagina de informacidn general sobre la lista.
Editar el codigo HTML de las paginas de acceso y los ficheros de
texto piblicos

Ir al archivo de la lista

Desconexion

llustracion 19. Modulo para aprobar o rechazar mensajes en la lista

e En este apartado estaran todas las peticiones pendientes en la lista de distribucion, en
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donde se debe tener en cuenta los siguientes datos:

a) Correo que envia el mensaje
b) Asunto del mensaje
¢) Fechaen que se recibié el mensaje

I de:solicitudesplataformas@udistrital.edu.co

Accion a tomar acerca de todos estos mensajes retenidos

Diferir  Aceptar  Rechazar  Descartar
® o o o Pulsar sobre el nimero de mensajes para ver el mensaje
n ) ) individualmente, o puede ver todos los mensajes de
[) Preservar los mensaje para el administrador del gestor de listas solicitudesplataformas@udistrital.edu.co

) Reenviar mensajes (individualmente) a

|prueba-owner@listas.udistrital.edu.co | [1] IAsunto: Esto es un mensaje de pruebal

[ afiadir solicitudesplataformas@udistrital.edu.co a uno de tamatio: 10276 bytes
estos filtros de remitentes:

Motivo: Mensaje dirigido a una lista privada procedente de
Aceptar  Retener  Rechazar  Descartar B " una direccion que no pertenece a la lista

o o O ® [Recibido: Thu Jun 25 09:57:56 2026 |

O Vetar a solicitudesplataformas@udistrital.edu.co de volvera
suscribirse a esta lista de distribucion

llustracion 20. Revision de datos clave del mensaje recibido
e Para cada mensaje pendiente de moderacidn, el administrador dispone de cuatro acciones
posibles. Las opciones "Diferir", "Rechazar" y "Descartar" impiden la distribucion del

mensaje a los miembros de la lista, mientras que la opcién "Aceptar" autoriza su envio y
distribucién a todos los integrantes de la lista de distribucién.

de:solicitudesplataformas@udistrital.edu.co

Acci6n a tomar acerca de todos estos mensajes retenidos

Diferir  Aceptar ~ Rechazar  Descartar

® O O Pulsar sobre el mimero de mensajes para ver el mensaje individualmente, o puede ver
(O Preservar los mensaje para el administrador del gestor de listas todos los mensajes de solicitudesplataformas@udistrital.edu.co
] Reenviar mensajes (individualmente) a
[prueba-owner@listas.udistrital.edu.co | [1] Asunto: Esto es un mensaje de prucba

tamafio: 10276 bytes

Mensaje dirigido a una lista privada procedente de una direccion que no
pertenece a la lista

Recibido: Thu Jun 25 09:57:56 2026

[J afiadir solicitudesplataformas@udistrital.edu.co a uno de estos filtros

de remitentes: Motivo:

Aceptar  Retener  Rechazar  Descartar
A A O ®

[ Vetar a solicitudesplataformas@udistrital.edu.co de volver a
suscribirse a esta lista de distribucion

llustracion 21. Opciones de aprobar o rechazar mensaje

e Una vez verificado que el remitente y el contenido del mensaje cumplen con las condiciones
establecidas para su distribucion, debera seleccionar la opcidn "Aceptar" y posteriormente
hacer clic en el botén "Enviar todos los datos" para completar el proceso de aprobacion.
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de:solicitudesplataformas@udistrital.edu.co

Accion a tomar acerca de todos estos mensajes retenidos

Diferir  |Aceptar| Rechazar  Descartar i )
- < ~ - Pulsar sobre el nimero de mensajes para ver el mensaje

_ ) o . individualmente, o puede ver todos los mensajes de

[ Preservar los mensaje para el administrador del gestor de listas solicitudesplataformas@udistrital.edu.co

®) ®

[} Reenviar mensajes (individualmente) a

[prusba-ovmer@listas udistrital edu co | [1] Asunte: Esto es un mensaje de prueba

[ afiadir solicitudesplataformas@udistrital.edu.co a uno de tamafio: 10276 bytes
estos filtros de remitentes:

Motivo: Mensaje dirigido a una lista privada procedente de
Aceptar  Retener ~ Rechazar  Descartar SROUVE: na direccion que no pertencee a la lista
O O @] @ Recibido: Thu Jun 25 09:57:56 2026

L) Vetar a solicitudesplataformas@udistrital.edu.co de volver a

suscribirse a esta lista de distribucién
[ Descartar tdes-les jos como Diferir
| Enviar todos los datos |

llustracion 22. Aprobar mensaje

13. CONSIDERACIONES DE SEGURIDAD

e las credenciales de administracion de las listas de distribucion son de uso personal e
intransferible. No deben compartirse con terceros ni almacenarse en medios no seguros.

e Los administradores de las listas deberan verificar periédicamente la vigencia y pertinencia
de los miembros registrados, eliminando aquellas direcciones de correo electrénico que ya
no requieran recibir las comunicaciones.

e Se debe verificar cuidadosamente el remitente de cada mensaje antes de su aprobacidn.
Como medida de seguridad, se deberan aprobar Unicamente mensajes provenientes de
cuentas institucionales con dominio @udistrital.edu.co.

e Antes de aprobar o distribuir un mensaje, se recomienda validar que el contenido
corresponda a actividades académicas, administrativas, investigativas o de extension
relacionadas con los objetivos institucionales.

e No se debe utilizar la lista de distribucion para el envio de publicidad, cadenas de mensajes,
contenido comercial no autorizado o informacidn ajena a las actividades de la Universidad.

e Se recomienda verificar cuidadosamente los destinatarios antes de realizar cargas o bajas
masivas de usuarios, con el fin de evitar inclusiones o exclusiones involuntarias.

e Antes de realizar cargas masivas de usuarios, se recomienda verificar que las direcciones de
correo electrénico provengan de fuentes oficiales o de listados suministrados por las
dependencias responsables.

e lainformacidn distribuida a través de las listas debera cumplir las politicas institucionales de
seguridad de la informacion, proteccidn de datos personales y uso del correo electrdnico.

e Se recomienda mantener habilitada la moderacidn para todos los usuarios, de manera que
los mensajes sean revisados y aprobados antes de su distribucidon a los miembros de la lista.

e Los administradores deberan cerrar sesidon al finalizar las actividades de administracion,
especialmente cuando utilicen equipos compartidos o de acceso publico.
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Se debe tener en cuenta que el usuario solo debe centrarse en las opciones descritas en este
instructivo, no debe intervenir en las demads opciones teniendo en cuenta que se configuran
desde el Programa Red UDNET.

No se deberd compartir informacién clasificada, reservada o confidencial a través de las listas
de distribucién, salvo que exista autorizacién expresa y se apliquen los controles
institucionales correspondientes.

Cuando se produzca un cambio de responsable de la lista de distribucion, se debera informar
oportunamente al Programa Red UDNET para actualizar los permisos de administracion
correspondientes.

Cualquier incidente de seguridad, acceso no autorizado, uso indebido de la lista o
comportamiento anémalo debera ser reportado oportunamente al Programa Red UDNET
para su revision y atencion.

14. SOPORTE AL SERVICIO

Para reportar incidentes, solicitar asistencia técnica o gestionar novedades relacionadas con las listas
de distribucion, los usuarios deberan comunicarse con el Programa Red UDNET a través de los canales
institucionales establecidos.

15. GLOSARIO
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Administrador de la lista de distribucidn: Dependencia o usuario designado por la
dependencia para gestionar la configuracion de la lista de distribucién, administrar sus
miembros y aprobar o rechazar los mensajes enviados a través de ella.

Aprobacion de mensajes: Proceso mediante el cual el administrador de una lista de
distribucion revisa y autoriza la distribucién de un mensaje a los miembros de la lista.
Correo electronico institucional: Cuenta de correo electrénico en Microsoft® asignada por la
Universidad Distrital identificada mediante el dominio @udistrital.edu.co.

Destinatario externo: Usuario cuya direccion de correo electrdnico pertenece a un dominio
diferente de udistrital.edu.co.

Lista de distribucién: Herramienta de comunicacién que permite enviar un mensaje de correo
electrénico a multiples destinatarios mediante una Unica direccién de correo.

Miembro de la lista: Usuario o direccién de correo electrénico registrada en una lista de
distribucién y autorizada para recibir las comunicaciones enviadas a través de ella.
Moderacion de mensajes: Funcionalidad que permite controlar la distribucion de los
mensajes enviados a una lista, requiriendo la aprobacién previa del administrador antes de
su entrega a los destinatarios.

Remitente: Usuario o direccién de correo electrénico que envia un mensaje a una lista de
distribucién.

Destinatario: Usuario o direccién de correo electrénico a quien va dirigido un mensaje
distribuido mediante una lista de distribucidn.
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Fecha de Aprobacion:

e Suscriptor: Direccion de correo electronico que se encuentra registrada como miembro de

una lista de distribucion.

e Suscripcion masiva: Procedimiento mediante el cual se incorporan multiples direcciones de
correo electrdnico a una lista de distribucién en una Unica operacion.

e Baja masiva: Procedimiento mediante el cual se eliminan multiples direcciones de correo
electrdnico de una lista de distribucién en una Unica operacion.
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FECHA VERSION DESCRIPCION
Se crea “Instructivo para la administracidn de listas de distribucion
26/06/2026 01 alojadas en los servidores de la Universidad Distrital con destinatarios
externos”
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