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Seguridad en
compras en linea

Las compras por internet son cada vez mas comunes porque ofrecen
comodidad, rapidez y una gran variedad de productos o servicios al alcance
de un clic. Sin embargo, junto estas ventajas también aumentan los riesgos:

cada vez aparecen mas intentos de fraude, paginas falsas que imitan a comercios
legitimos, robo de datos personales y financieros, asi como estafas que buscan
aprovecharse de la confianza de los usuarios.

Ciclo de vida de una compra en linea segura

o1 )} Antes de la compra 02 | Durante la compra
Man'Fenga. ?' computgdor, celularo - Verifique el candado (certificado SSL)
a2 dispositivo actualizado y con y HTTPS en la barra del navegador.

antivirus legal y activo.

Desconfié de ofertas demasiado

Evite hacer compras desde Wi-Fi 2 buenas, muchas veces son fraudes.

publicas (cafeterias, aeropuertos, etc.).

Use métodos de pago seguros como
tarjetas virtuales, pasarelas de pago
o billeteras electrénicas reconocidas.
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Visite siempre tiendas oficiales o .
M reconocidas, revise la reputaciéony
opiniones de otros usuarios.
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03 | Después de la compra

Guarde comprobantes y facturas,
pueden ser Uutiles ante reclamos.

Monitoree sus cuentas bancarias, revise
periddicamente movimientos extrafnos.

Active alertas de transacciones en su
= banco para detectar pagos no autorizados.

Sefales de alerta de fraude #’
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Paginas que no tienen contacto claro ni politica de devoluciones.

2. Correos o mensajes que piden datos personales o bancarios.

3. Solicitudes de transferencias directas a cuentas personales.
4. Cambio de logos, nombre o informacién de la pagina constantemente.

. Gran cantidad de malos comentarios de multiples usuarios.
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6. Capacitese constantemente sobre la evolucion de las técnicas de
manipulacién a sitios de compras online.

La seguridad en linea depende tanto de las herramientas tecnolégicas como de nuestros habitos.
Comprar con precaucion evita fraudes y protege tu informacion personal.

- Consulte el documento Riesgos de seguridad de comprar en linea y cémo protegerse, de la empresa Kaspersky®.
- Para mayor informacién sobre términos de seguridad informética, consulte el Glosario de términos de cil i

No se pierda nuestros proximos boletines informativos que se [<ep 02 Daros .g'?ﬁ QATI ”
publicaran en la pagina web. UDNET ol




